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HAMNET  \Workshop - Inhalt

* Was benotige ich fur den Zugang zum HAMNET?
* Laptop/PC vorbereiten

* Firmware flashen mit Netinstall

* Konfigurationsschritte fur einen HAMNET-Zugang
* Erste Tests

* Notwendige Einstellungen fur die Einbindung von HAMNET
* Laptop/PC Standalone-Losung
* Heim-Netzwerk

e Ausrichtgen zum nachsten HAMNET-AP (Praktische Ubung)
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Laptop/PC vorbereiten

Workshop Teil 1



HAMNET  Laptop/PC vorbereiten

 Die aktuellen Mikrotik Router/RX/TX-Hardware wie z.B.
 Mikrotik mMANTBox ax 15s, NetMetal ax

* Werden mit einer eingeschrankten Firmware geliefert, welche
einige EU-konforme Einschrankungen inkludiert.

e Durch die Installation der internationalen Firmware kann die
Erweiterung auf den vollen Funktionsumfang erreicht werden.

* Netinstall ist ein Tool zur Installation und Neuinstallation von
MikroTik-Geraten mit RouterQOS.

* Bitte wie folgt vorgehen:



HAMNET  Laptop/PC vorbereiten

* Netinstall von der MikroTik Downloadseite auf den PC/Laptop

laden
* https://download.mikrotik.com/routeros/7.18.2/netinstall64-7.18.2.zip

 Die aktuelle MikroTik RouterOS Firmware ebenfalls auf den
PC/Laptop laden

* Main package
* https://download.mikrotik.com/routeros/7.18.2/routeros-7.18.2-arm.npk

* Extra packages
* https://download.mikrotik.com/routeros/7.18.2/all_packages-arm-7.18.2.zip

 Wahlen Sie die entsprechende Architektur (15s...ARM, MMIPS, SMIPS, TILE usw.)



https://download.mikrotik.com/routeros/7.18.2/netinstall64-7.18.2.zip
https://download.mikrotik.com/routeros/7.18.2/routeros-7.18.2-arm.npk
https://download.mikrotik.com/routeros/7.18.2/all_packages-arm-7.18.2.zip

HAMNET  Laptop/PC vorbereiten

e Netinstall ZIP extrahieren und im Administratormodus installieren

e Details auch auf der Netinstall WEB-Seite
e https://help.mikrotik.com/docs/spaces/ROS/pages/24805390/Netinstall

* Windows Security Meldung positiv bestatigen (Zugriff erlauben)

* RouterOS Main- und Extra-packages

e Ebenfalls ZIP extrahieren und in einem Unterordner RouterOS von Download-Ordner
ablegen.


https://help.mikrotik.com/docs/spaces/ROS/pages/24805390/Netinstall
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Firmware flashen mit Netinstall
Workshop Teil 1



HAMNET Firmware flashen mit Netinstall

e Bitte beachten dass nur eine ETH-Schnittstelle aktiv ist. Diese wie
folgt konfigurieren (ip-Adressen beispielhaft).

[ Ethernet Properties it

Internet Protocol Version 4 (TCP/IPv4) Properties >

Metworking  Sharing General

Connect using: You can get IP settings assigned sutomatically if your network supports

I? Realtek PCle GBE Family Controller ﬁ;s;fé:&t&%?&{;ﬂ::&ﬁgg need to ask your network administrator

O

n an IP address automatically
This connection uses the following items:

1 se the following IP address:

'?Client for Microsoft Networks ~
E3?!%3 and Printer Sharing for Microsoft Networks (SE'EBCt IP address: ) _,’-i 132 . 168 . 88 . 2 |
QoS Packet Scheduler Subnet mask: | 255.255.255. 0 |
'l Intemet Protocol Version 4 (TCP/IPva) 3
[ 4 Microsoft Network Adapter Multiplexor Protocol Default gateway: : /i. 182,158 . 83 . 1 |
2 Microsoft LLDP Protocal Driver 4.
O 4 Intemet Protocol Version & (TCP/IPvE) W Obtain DNS server address automatically
< * (®) Use the following DNS server addresses:

Install... Uninstall roperties Preferred DNS server: ‘_‘,*192 168 .88 . 1 |
Description Alternate DNS server: | . . . |
Transmigsion Control Protocol/Intemet Ppdtocol. The default
wide area network protocal that provigés communication
across diverse interconnected netybrs. [ validate settings upon exit 3] EES—

OK Cancel Cancel




HAMNET Firmware flashen mit Netinstall

* Verbinden Sie |hr Gerat (noch ausgeschaltet lassen) Uber ein
Ethernet-Kabel direkt mit lhrem Computer (ohne Zwischen-

SC
ET

* Mi

uber ihren ersten Port (ETH1) oder

de
Po

haltung anderer Gerate). Stecken Sie das Ethernet-Kabel in das
1-Port Ihres MikroTik-Gerats.

krolik-Gerate konnen Netinstall

n mit BOOT gekennzeichneten
rt nutzen.

Computer



HAMNET Firmware flashen mit Netinstall

[ ) Zu e rSt N eti n sta ll & MikraTik Netinstall for RouterQS v7.18.2 = >

— Routers/Drives

P rogra m m Sta rte n Label | MAC address / Media | Status | Saftware |D:I— Help |
Key: I Browsze. .. |

I Keep old configuration

IP address: I 4 I_
Gateway: I ¥ Feep branding
| Baud rate: I 'I ™ &pply default config

Met boating & Network Booting Settings X J

~ Packages There vou can set parameters for F=E [Pre-boot e<ecution Environment]
Sats: I and Etherboot zerver that can boaot pour router over network,

From: II::'xLlsers'ku:uau 1 ¥ Boot Server enabled elect nu:unel
Mame | Client 1P addrezs: |1 92168.85.3 |

Cancel |

No packages in this directorny Y




HAMNET Firmware flashen mit Netinstall

e RESET-Taste am MikroTik-

Router gedruckt halten und
den MikroTik-Router jetzt
erst einschalten.

* RESET erst auslassen wenn
beim 15s die grune Lampe
nicht

e zuerst blinkt
* Danach fix bleibt
* Und letztliche ausgeht

e Dann erst RESET loslassen

& MikroTik Netinstall for RouterDS v7.18.2

— Routers/Drives

= s

Label | MALC address / Media | Statuz | Software ID:I Help |

ke |
™ Eeep old configuration

IP address: I / I_
Gateway: I ¥ Feep branding

Met booting

B aud rate: I I I &pply default config

Browsze

'

[riztall | Cancel ||_ Configure script; |

El

-Fackages——clanach-die Sequenz mit RESET-erledigen——

Sets; I

;l Save zet | Delete zet |

From: |E:"~L|sers"~k|:uaum"uDeranH@VnrtrégeHH.ﬁ.MNE Browsze... |

Select all | Select none |

M ame

| Yerzion

| Description

Mo packages in this directory




HAMNET Firmware flashen mit Netinstall

* Im Fenster Routers/Drives
muss der gefundene Router
nach dem RESET im
Netinstall-Tool angezeigt
werden.

e \Wahlen Sie den Router aus
und klicken Sie auf Browse.

w MikroTik Netinstall for RouterOS v7.15betad

—Routers/Drives

MAC address /. | Status
FBwA.. 7MD28:EEBE:7d  Ready

Software 1D ILQVN—CYSE’I Help

[~ Keep old canfiguration

Ky |<use previous key» (hOFES Browse...

Get key...

IP address: I ! I
Gateway: I [T Keep branding

idap

From: IC:\Users\User’\DDcuments

Selected 0 package(s)
| Baud rate: I 'I [ Apply default canfig
Met boating | Install Cancel | [T Configure script; | |
—Fackages
Sets: I LI Saw

Selectall | Selel::tnunel

MName | “ersion | Description

Mo packages in this directory



HAMNET Firmware flashen mit Netinstall

* Navigieren Sie zu lhrem & Browse for Folder X
Down loa d _O rd n e r Select package directory:
(oder wo auch immer Sie lhre RouterOS- There are 2 package(s) in this directory
Pakete Main und Extra-Pakete gespeichert v | User ,..
haben) _J 3D Objects
@ Contacts
* und drucken Sie OK. e et
nethstall-X.Y.Z
I OK |I Cancel




Highspeed Amateur Multimedia NETwork

* Wahlen Sie das gewunschte
RouterOS-Paket aus und
klicken Sie auf Install.

 Warten Sie, bis die
Installation abgeschlossen
Ist, und klicken Sie auf
Net booting

e Router ohne serielle Konsole
mussen evtl. manuell neu
gestartet werden.

Firmware flashen mit Netinstall

we MikroTik Netinstall for RouterOS v7.15beta9 -

— Routers/Drives

Label | MAC address [/ | Status |

CARBwA. . 744D:28:8E:86:74 Ready
Ky I

[~ Keep old confiquration

IF address: I / I
I [~ Keep branding

5. Install

Gateway:
Selected 2 package(s)

Software 1D IL9VN—CY39 Help

<use previous key> (hOFE: Browse

| Baud rate: I "I [~ Apply default co

nfig

Met booting | Install | Cancel | [ Configure script: |
—Packages

-

Sets: IPreviDuslnstaII LI Sawve set | Delete set |

Browse... |

From: IC:\Users\User’\Downloads

Select all | Selednonel

| Mame | Yarsion | Description

ackage with most of services and drivers

routeros 7142 Main p
i Frovides support for wireless station and AP.

7 eless 7142

4, Select the required packages

wireless depends on system (7.14.2)




HAMNET Firmware flashen mit Netinstall

* Wenn die Installation nicht startet (der Fortschrittsbalken unter
Selected... bewegt sich nicht oder es wird kein Status angezeigt),
konnen Sie versuchen, Netinstall zu schlieBen und erneut zu
offnen oder den MikroTik-Router erneut in den Etherboot-Modus
ZU versetzen (ausschalten, RESET halten und wieder einschalten).

e Sollte Netinstall weiterhin nicht funktionieren, sollten Sie es auf
einem anderen Computer versuchen, da moglicherweise ein
Betriebssystemproblem vorliegt oder doch mehrere Schnittstellen
vom PC angesprochen werden, das die ordnungsgemalBe Funktion
von Netinstall verhindert.
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* Die Option
* Keep branding

e mussen wir nicht verwenden.
e Netinstall mit X schlieBen.

e Damitist die Installation des
internationalen RouterOS-
Pakets abgeschlossen

Firmware flashen mit Netinstall

W MikroTik Netinstall for RouterOS v7.15betad

— Routers/Drives

Label | MACaddress/..  Status |

L RBwA.. 74:4D:28:8E:86:74 Ready

Software 1D: ILBVN-CY39

Help

Key:
| Keep old configuration

[<use previous key> (hDFES

Browse...

Getkey...

IP address: I { I_

[~ Keep branding

L’ I_l%upply default config

Gateway: I
Selected 2 package(s)
| Baud rate: |
Net hooting | Install | Cancel | [ Configure script I
Packages
Sets: IPrevious Install L’ Save set | Delete set |

From: ]C:\Users\User\Downloads

Browse... I

Selectall | Selednonel

iy

B

Name | Version | Description
routeros 7142
wireless 7142

wireless depends on system (7.14.2)

Main package with most of services and drivers
Provides support for wireless station and AP.
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Konfigurationsschritte fur
einen HAMNET-Zugang

Workshop Teil 1



S Konfigurationsschritte fur
BAMED o en HAMNET-Zugang

* Die Router-Konfiguration kann optimal mit dem Programm
WinBox von MikroTik erfolgen.

* MICROTIK WinBox 3.41

 Windows/64 (bitte die passende Version laden)
* https://download.mikrotik.com/routeros/winbox/3.41/winbox64.exe

* MICROTIK WinBox 4.0beta18

* Linux/64 Version
* Hinweis: Die Anleitung ist fur die Version 3.41 geschrieben

* Die nachsten Folien zeigen die Konfiguration eines HAMNET-User-
Zugangs in schrittweiser Erklarung.


https://download.mikrotik.com/routeros/winbox/3.41/winbox64.exe

S Konfigurationsschritte fur
HMNED o on HAMNET-Zugan

Der Laptop/PC wird oz —
jetzt fur HAMNET S =N Netzwerk und Internet

°
I n t l lt Einstellung suchen a Ethernet 2 ® Eigenschaften @ Datennutzung
° @ Verbunden Offentliches Netzwerk 46.26 GB, in den letzten 30 Tagen

Y Startseite
L]

* Windows 11 & sysen e ns @)
" Verbinden, Verwalten bekannter Netzwerke, getaktetes Netzwerk —

Bluetooth und Gerate

°
* Mit rechter Maustaste

|I Metzwerk und Internet I 1. E? Ethernet 2
Authentifizierung, IP- und DNS-Einstellungen, getaktetes Netzwerk "

auf das Windows- [

VPN
Apps @

Hinzufiigen, verbinden, verwalten
Symbol und System 5 e
auswahlen B zecuns e i o &

8 Spielen
'17/\:' Flugzeugmodus Aus (@ )

Drahtloskommunikation beenden —

t Barrierefreiheit

J) Datenschutz und Sicherheit

.Q_ Proxy

Proxyserver flr WLAN- und Ethernet-Verbindungen
@ Windows Update

& Dfl

Einrichten einer DFU-Internetverbindung

Erweiterte Netzwerkeinstellungen
Alle Netzwerkadapter anzeigen, Netzwerkzurlicksetzung

4Q



Konfigurationsschritte fur

Highspeed Amateur Multimedia NETwork

* Der Laptop/PC wird

jetzt fur HAMNET
eingestellt.

* Wirverwenden DHCP

]

| W Netzwerk und Internet
rd
1

< Einstellungen

. Kurt Baumann
- kbaumann@chello.at

C

Einstellung suchen Q

) Startseite
System

Bluetooth und Gerate

Personalisierung
Apps
; Konten
9 Zeit und Sprache
#8 Spielen

'k Barrierefreiheit

einen HAMNET-Zugang

Netzwerk und Internet > Ethernet

Metwork 4
‘Verbunden

Netzwerkprofiltyp

o Offentliches Netzwerk (Empfohlen)
Ihr Gerét ist im Metzwerk nicht auffindbar. Verwenden Sie dies in den meisten Féllen — wenn Sie zu Hause, am Arbeitsplatz oder an
einem &ffentlichen Ort mit einem Netzwerk verbunden sind

™ pr

) Privates Netzwerk
Ihr Gerat ist im Netzwerk sichtbar. Wahlen Sie diese Option aus, wenn Sie eine Dateifreigabe benotigen oder Apps verwenden
machten, die uber dieses Netzwerk kommunizieren. Sie sollten die Personen und Gerate im Netzwerk kennen und ihnen vertrauen

Firewall- und Sicherheitseinstellungen konfigurieren

Authentifizierungseinstellungen Bearbeiten

Getaktete Verbindung i
Einige Apps funktionieren maéglicherweise anders, um die Datennutzung zu verringern, wenn eine Verbindung mit Aus (.
diesem Netzwerk besteht

Legen Sie ein Datenlimit fest. um die Datennutzung in diesem Netzwerk zu steuern

B

/

J  Datenschutz und Sicherheit

IP-Zuweisung: Automatisch (DHCP) 1. Bearbeiten

@ Windows Update

DNS-Serverzuweisung: Automatisch (DHCP) Bearbeiten
Aggregierte 10001000 (Mbps) Kopieren
Verbindungsgeschwindigkeit

(Empfangen/Senden):

Verbindungslokale IPv6-Adresse:  feB0udeefi626bied02:8ec%8

IPvd-Adresse: 192.168.100.230

IPv4-Standardgateway: 192.168.100.1

IPv4-DNS-Server:

Hersteller:

8.8.8.8 (unverschlisselt)
44.143.18.97 (unverschllsselt)

Intel




Konfigurationsschritte fur
einen HAMNET-Zugang

* Der Laptop/PC wird

jetzt fur HAMNET
eingestellt.

Highspeed Amateur Multimedia NETwork

IP-Einstellungen bearbeiten

° D H C P au SWé h le n | Automatisch (DHCP) 1. v

* Speichern

| Speichern 2. Abbrechen




Konfigurationsschritte fur

* WinBox am
Laptop/PC starten.

e MAC-Adresse
anklicken

* Login: admin

e Password:
e <leer lassen>

einen HAMNET-Zugang

© WinBox (64bit) v3.41 (Addresses)

1.

- O X
File Tools
Connect To F4:1E:57:04.C8:A4 | V] Keep Password
Login{ admin | 7] Open In New Window
Password{ <leer lassen> | [v] Auto Reconnect
| Add/set | Connect To RoMON | [ Connect | | 3.
V| | Refresh | [ AERNEY
MAC Address /| IP Address | Identity |Version | Board i | v
|4C5E0C:925D:3C  192.168.100.4 OEIKBCQTHTI.. 6425(st.. CRS12524G-1S  56d 19:08:07
— D4:CA:6D...
'D4:CA:6D:00:C5C4 192.168.100.1 OE1KBC QTH 6.425 (st... RB2011UIAS 86d 05:29:44
F4:1E:57:04C8:A4 | 0.0.0.0 Mikro Tik 7.142(st... L23UGSR-5HaxD... 00:00:34

3items (1 selected)




S Konfigurationsschritte fur
— einen HAMNET- Zuga n g

@ad In@F41E:57:04:C8:A4 (MikroTik) - WinBox (64bit) w7 HaxD2HaxD (arm) - O x

 Password =
muss sofort ll- Sesson FAIEST0808
geandert Zun
werden e

Q
b




Konfigurationsschritte fur

Highspeed Amateur Multimedia NETwork

* serviceBridge
anlegen

einen HAMNET-Zugan

@ admin@F4:1E:57:04:C8:A4 (MikroTik) - WinBox (64bit) v7.14.2 on L23UGSR-5HaxD2HaxD (arm)

Session  Settings Dashboard

& Quick Set
L WiFi

"W |ntefaces
) WireGuard

== PFP
“Ia Mesh

i |

IPv6

() MPLS

I Routing

B Queues

B Files

= Log

a7 RADIUS

#. Tools

B New Teminal
<& Dot1X

P2 Partition

P Make Supout rf
O New WinBox
Bl Bt

= Windows

- 7 7 7 7

Bridge | Pats  Port Exten

1 ENEENE

|Name

|
O tems out of 5

Mew Interface

General | STP VLAN  Status Traffic 2. oK
Name||senriceBridge 1. | Cancel
Type: |Bn'dge | | Poply |
MTU: | |+
Actual MTU: | | | Disble |
L2 WMTU: | | | Commert |
MAC Address: | | | Copy |
ARP: |enabled |+ | Remove |
ARP Timeout: | v || Torch |
Admin. MAC Address: | |~ | Reset Traffic Counters |

Ageing Time; |DD:D5:DD

[] IGMP Snooping
["] DHCP Snooping

Fast Forward

|T: Palv




Highspeed Amateur Multimedia NETwork

* HAMNETBridge

anlegen

Konfigurationsschritte
einen HAMNET-Zugan

ur

@ admin@F4:1E:57:04:C8:A4 (MikrcTik) - WinBox (84bit) vw7.14.2 on L23UGSR-5HaxD2HaxD (arm)
Session  Settings  Dashboard
Safe Mode | Session:|F4:1E:57:04:C8:A4
{ LR New Interface = E3
T Wi —
WA Interfaces eneral | STP | VLAN  Status  Traffic . DK
4 WireGuard Name§ HAMNETBldge | 1. | | Cancel |
Type: |Bridge | | Apply |
Bridge ‘ Pots  Port Extery MTU: | > | |
I Disable
SOE Actual MTU: | | | = |
[Name L2 MTU: | | omment
<5 IPvG 2 R B servioeBid | c |
MPLS - servicebnage MAC Address: | | opy
T Routing [+ ARF: |enab|ed || 3 | Remove |
System P ARP Timeout: | - | Torch |
B Queves Admin. MAC Address: | g | Reset Traffic Counters |
5 Files
Log Ageing Time: |DD:D5:DD |
a7 RADIUS ] IGMP Snooping
A Tools y "] DHCP Sniooping
B New Teminal
@ Dot1X Fast Forward
P2 Partition
b~ Make Supout i A
O New WinBox ;
Bl Exit
= Windows

= |E3)
=] |E3

|T: Pa| -
Obps

[»




Konfigurationsschritte fur
einen HAMNET-Zugan

* ETH-Port (ether1)

Highspeed Amateur Multimedia NETwork

e der

* serviceBridge
zuordnen

@ admin@F4:1E:57:04:C8:A4 (MikroTik) - WinBox (64bit) v7.14.2 on L23UGSR-5HaxD2HaxD (arm)

Session Settings Dashboard

Sesson 41657 04COAd

& Quick Set
o WiFi
" Interfaces

1

== PPP Bridge Port Extensions
Mesh
= EEEEIG)

|Ir1terface

(=) MPLS
I Routing
i System
B Queues
B5 Files

= Log

a7 RADIUS
#. Tools ¥
B8 New Teminal

4 Dat1X

#2 Parition

" Make Supout rif

- 7 7 T 7

Elx]

Elx]

..|Root Pat.... [intemal R...|

|+

MNew Bridge Part
General | STP VLAN | Status
Irlterfacel Eﬂ‘El‘lI 2. |_|
Harizon: | | hd
— o g
Unknown Unicast Flood
Unknown Mutticast Flood
Broadcast Flood
[ Trusted
Hardware Offload
Mutticast Router: |TE:rnpr:nrar).l Query || ¥ |

[ ] Fast Leave

O MNew WinBox

Oitems

Bl Exit

= Windows




S Konfigurationsschritte fur
HAMNED o en HAMNET-Zugan

admin@F4: 1E:57:04:C8:04 (MikroTik) - WinBox (64bit) v7.14.2 on L23UGSR-5HaxD2HaxD (arm) = O *
* WIFI-Hard
= a r Wa re Session Settings Dashboard
Sesson|FE-1EST 04CE AL 2
(] d & Quick Set
e r = WiR
" Interfaces
- HAMNETBridge = 2
2% Brdge 1. General | STP VLAN  Status 4. ok | Offx]
zuordnen | el 5
"[: Meszh . nterface . - -
Im G o
IPvE S | |Interface Bi Hotzon:| |-v | | ..|Root Pat... Intemal R..| |+
orizon: Disable
) MPLS M
I Routing ~ === 0l =)
1 System I Unknown Unicast Food _Copy
& Queuss Unknown Mutticast Flood
s Files Broadcast Food Sl
=l Log [ Trusted
&7 RADIUS
#_ Tools - Hardware Offload
i ;;:;eminal Mutticast Router: |TE:rnpr:nrar).l Query || ¥ |
l- = || Fast Leave
#2 Parition
" Make Supout rif enabled |‘ ctive |- v . Offloac
O MNew WinBox Ditems
Bl Gt
= Windows




S Konfigurationsschritte fur
7 einen HAMNET-Zugan

@ admin@F4:1E:57:04:C8:A4 (MikroTik) - WinBox (64bit) v7.14.2 on L23UGSR-5HaxD2HaxD (arm) — O X

° ROUter Session  Settings Dashboard
Sesson: [F4 TE5704CBAY -
* Adresse 7 s

L WiFi
" Interfaces
a n legen ) WireGuard , ;
*2 Brid . :
;: F‘F‘F‘ge EE @
s Mesh £ |Network
ARP

IPvé == 2.
@ MPL3 Cloud

J* Routing DHCF Client
. System DHCP Relay
B Queves DHCP Server
B5 Files DNS

=l Log Firewall

&7 RADIUS Hotspot

K Tools |Psec

B New Terminal Kid Contral
@ Dat1xX NAT PMP
#5 Parttion Neighbors
b Make Supout rf Packing

@ New WinBox Poal

- Bt Routes

= Windows SMB




S Konfigurationsschritte fur
7 einen HAMNET-Zugang

@ admin@F4:1E:57:04:C8:A4 (MikroTik) - WinBox (64bit) v7.14.2 on L23UGSR-5HaxD2HaxD (arm) — O X

¢ Router Session  Settings  Dashboard

Session: [F41ES704CEAS =

e Adresse
anlegen




i Konfigurationsschritte fur
7 einen HAMNET-Zugang

e Router

e DHCP an der ETH1
Schnittstelle

EE Bridge

=@ PPP

2 Switch

‘*[g Mesh 1.

5 |P " ARP
. . @ MPLS I Accounting
einrichten # Ry | dgomes
@ System I Cloud ‘
. & Queues DHCP Client DHCP | Networks Leases Options Option Sets  Alerts
* (automatische Vergabe Qs ] EE 215e] [7] [orcrcote [orcrsem ]| 3.
der |P_Ad resse fu r den g;:iius I] g:EPSewer I /| Interface Relay Lease Time |Address Pool | Add AR..
x Tools " Frewal
LAPTOP/PQC) e |
MetaROUTER IPsec
#% Partition Kid Contral
g Make Supout rif Meighbars
a Mew WinBox Packing
B e Poal
Routes
= Windows I~ SMB




i Konfigurationsschritte fur
7 einen HAMNET-Zugang

* DHCP Setup

e Die einzelnen Schritte
druchgehen wie

angezeigt




* DHCP Setup

e Die einzelnen Schritte
druchgehen wie

angezeigt

* Nach OK
bei Setup has completed

* kann der Laptop/PC eine
|IP-Adresse automatisch
beziehen.

Select pool of ip addresses given out by DHCP server

Select DNS servers

DNS semml 144143010 |

il
-

Lease Time: |

s [ ] s |

i Konfigurationsschritte fur
7 einen HAMNET-Zugang

DHCP Setup

Setup has completed successfully

.............




Konfigurationsschritte fur
einen HAMNET-Zugang

@ oelkbc@44,143.28,58 (OE1XAR-Kahlenberg-Link) - WinBox (64bit) v6.42.5 on QRT 5 (mipshe)

e Automatische ien Setings Do
.H Safe Mode | Session

HAMNET-Adresse v

beziehen ;:m
« DHCP-Client Py

=0 Switch

I ions
= | |« T | | Release || Renew
=] [o]l]

anlegen Eri ]

e Damit bezieht der
Router bei Verbindung
zum HAMNET-AP eine
HAMNET-IP-Adresse

<" MPLS
ﬁ Routing
System

g Queues

Files

.| Log

,ﬂ. Radius

x Toaols

Mew Teminal
=4 MetaROUTER
‘}' Partition

L_'l Make Supout ff
@ New WinBox

B et

ARP
Accounting
[* Addresses

Interface /|UseP..|Add D..|IP Address  |Expires After

|Statu5

A4

[\
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D I I C P C l. @ oelkbc@44.143.28.58 (OE1XAR-Kahlenberg-Link) - WinBox (64bit) v6.42.5 on QRT 5 (mipsbe)
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Konfigurationsschritte fur

Highspeed Amateur Multimedia NETwork

* WIFI-Hardware

* Namen
zuweisen

e Advanced-
Mode aktivieren

einen HAMNET-Zugang

© 0elkbc@44.143.28,58 (OE1XAR-Kahlenberg-Link) - WinBox (64bit] v6.42.5 on QRT 5 (mipsbe)
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. Konfigurationsschritte fur
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Interface <wlan1-Bisamberg-Kahlenberg-Link >
* WIFI-Hardware

* HF-Parameter
Konfigurieren
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S Konfigurationsschritte fur
BAMED o en HAMNET-Zugang

* WIFI-Hardware

* HF-Parameter
Konfigurieren

Interface <wlan1-Bisamberg-Kahlenberg-Link =

) [ ]
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S Konfigurationsschritte fur
BAMED o en HAMNET-Zugang

* WIFI-Hardware

* HF-Parameter
Konfigurieren

° N ST R E A M Interface <wlan1-Bisamberg-Kahlenberg-Link >
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S Konfigurationsschritte fur
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° r
® Au tomatisc h es © oelkbc@44.143.28.58 (OETXAR-Kahlenberg-Link) - WinBox (64bit) v6.42.5 on QRT 5 (mipsbe)
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e TEST starten

Konfigurationsschritte fur

einen HAMNET-Zugan

Session  Settings Dashboard

© celkbc@44.143.28.58 (OE1XAR-Kahlenberg-Link) - WinBox (64bit) v6.42.5 on QRT 5 (mipsbe)
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S Notwendige Einstellungen fur die
HAMED e bindung von HAMNET

 Laptop/PC Standalone-Losung

* Fixe-IP am Laptop/PC und der Router ist mit der ETH-Schnittstelle
verbunden.

e Das lokale Netzwerk kann aus den Bereichen
* 10.0.0.0/8, 192.168.0.0/16 oder 172.16.0.0/12 genommen werden

 Der HAMNET-Router-RX/TX-Hardware wird eine Adresse zugeordnet und dem Laptop/PC
wird eine weitere Adresse zugeordnet z.B.:

* Router 192.168.44.1/16
* Laptop/PC 192.168.44.2/16 mit GW 192.168.44.1 und DNS 44.143.0.10

* Dynamische-|P fur den Laptop/PC und der Router ist mit der ETH-
Schnittstelle verbunden.

* Der Router muss auf der serviceBridge einen DHCP-Server eingerichtet bekommen.
Der dynamische Adressen-Bereich inkl. DNS werden im Router festgelegt.



S Notwendige Einstellungen fur die
HAMED e bindung von HAMNET

* Einbindung in ein Heim-Netzwerk

* Am Heim-Netzwerk-Router muss eine DHCP-Adressen-Range verfugbar
sein. Oder man vergibt fur den HAMNET-Router ein freie Fixe-IP-Adresse
aus dem lokalen User-IP-Adress-Bereich.

* Der HAMNET-Router wird auch auf der serviceBridge mit einem DHCP-
Client versehen.

* Am Heim-Netzwerk-Router muss eine statische Route angelegt werden:
* Add 44.0.0.0/8 mit Gateway-Adresse die zugeteilte Adresse fur den HAMNET-Router.

e Sollte der Router nicht uber statische Routen verflugen ist diese je Laptop/PC
einzurichten:
* route add 44.0.0.0 mask 255.0.0.0 x.x.x.x —p (x.x.x.x ist die HAMNET-Router Adresse)

 Wenn alles richtig gemacht wurde sollte am Laptop/PC ein ping 44.143.20.10
funktionieren.



HaMNET  MIKROTIK - Links

* MICROTIK WinBox 3.41

* Windows/64
* https://download.mikrotik.com/routeros/winbox/3.41/winbox64.exe

e MICROTIK Firmware

* Aktuelle Version 7.18.2
 MIPSBE - Mainpackage - Stable
* https://download.mikrotik.com/routeros/7.18.2/routeros-7.18.2-mmips.npk

 MICROTIK Netlnstall

* Aktuelle Version 7.18.2
 General-Windows/64/Linux - Stable
* https://help.mikrotik.com/docs/spaces/ROS/pages/24805390/Netinstall



https://download.mikrotik.com/routeros/winbox/3.41/winbox64.exe
https://download.mikrotik.com/routeros/7.18.2/routeros-7.18.2-mmips.npk
https://help.mikrotik.com/docs/spaces/ROS/pages/24805390/Netinstall
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Wir wollen es wissen!
Wir alle sind Forschung!

Multimedia NETwork
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